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EU-beredskap blir svensk lag:
stora krav pa samordning

Med det forsimrade sikerhetsliget antas ny EU-lagstiftning som
ska stirka beredskapen och motstindskraften i EU:s medlemsstater.
For svensk del sitter det ljuset pd kommunernas roll, men ocksa

pa behovet av att samordna EU:s och Sveriges insatser. Det skriver
Katarina Engberg, senior radgivare vid Sieps.

en 15 januari 2026 trider en ny svensk
D cybersikerhetslagstiftning i kraft. Den

bygger bland annat pa EU:s NIS2-direktiv
med maélet att uppni storre cybersikerhet i union-
en. I budgetpropositionen anslas en dryg miljard
under dren 2026-2028 till forstirkning av cyber-
sikerheten. Pengarna férdelas mellan det natio-
nella sikerhetscentret (NCSC), regionerna och
kommunerna.

Nu idr mer EU-lagstiftning pi gdng, ndrmast i form
av CER-direktivet som giller motstandskraft i s
kallade kritiska entiteter. Bland berdrda sektorer
nimns energiforsorjning, hilsa, vird och om-
sorg. EU-lagstiftningen ligger i framkant och blir
en del av det omfattande arbete som pigar for att
anpassa svensk lagstiftning for krisberedskap och
civilt forsvar till ett forsdmrat sikerhetslige.

EU:s beredskapsarbete

Cyberangreppen pa offentliga aktdrer visar pa
sarbarheten i IT-systemen. Nyligen gillde det
kommuner sedan en dataleverantdr hackats.
NIS2-direktivet innebir att man gor riskanalys-
er och identifierar sirbarheter, en vanlig metod

i beredskapsarbete. Incidenter ska rapporteras
nationellt och till EU-kommissionen om de anses
vara av systemkaraktir for unionen, exempelvis
for att flera medlemsstater berors.

Arbetet med beredskap i EU har sin grund i de
delar av fordragen som definierar detta som ett
omrade dir befogenheterna dr delade mellan
medlemsstaterna och unionen. Det innebdr att
faststillda mal ska uppnds, men att medlems-
staterna har betydande frihet nir det giller att
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omvandla direktiven till nationell lagstiftning,
exempelvis for att faststilla sanktioner. I den
kommande cybersikerhetslagen anges siledes ett
spann mellan 5000 och 10 miljoner kronor pa det
vite som kan utddmas.

CER-direktivet har sin grund i EU:s tidigare arbete
med skydd av kritisk infrastruktur. I direktivet
sigs att kritiska entiteter tillhandahaller sam-
hillsviktiga tjinster som idr nddvindiga for att
uppratthilla viktiga samhaéllsfunktioner eller
central ekonomisk verksamhet. De sektorer som
nimns ir energiférsdrjning, finansiella tjinster,
hilsa, vird och omsorg, livsmedelsforsoérjning,
dricksvatten och transport samt vissa delar av
offentlig forvaltning, industri och forskning.

Medlemsstaterna ska forebygga, motsti och han-
tera storningar eller avbrott i verksamheten, oav-
sett vad som har foérorsakat dessa. Rent konkret
innebir det att de ska ta fram en nationell stra-
tegi, gbra en nationell riskbedémning, identifiera
relevanta aktorer, utse myndighetsansvar samt
vidta atgirder for att sidkerstilla motstdndskraft i
den samhillsviktiga verksamheten. Precis som for
NIS2-direktivet ska verksamhet som anses vara av
systemkaraktir for unionen féljas upp pa EU-nivi
och fi st6d av kommissionen.

Detta arbete 6verlappar med Natos si kallade sju_
krav pd grundliggande formagor i frdga om na-
tionell resiliens. Medan genomférandet i huvud-
sak dr en nationell angeligenhet inom Nato, har
EU via lagstiftning en direkt paverkan pa detta.
Behovet av samordning mellan EU och Nato ir
uppenbart.



https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:02022L2555-20221227
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32022L2557
https://www.nato.int/cps/en/natohq/topics_132722.htm
https://www.nato.int/cps/en/natohq/topics_132722.htm
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Kommunernas roll

Cybersikerhetslagen trider i kraft i bérjan av
nista 4r medan arbete pagir i Regeringskansliet for
att omsitta CER-direktivet i nationell lagstiftning.

I bida fallen har lagstiftningen i vanlig ordning
foregatts av utredningar och lagradsremisser.

Som en del av detta arbete ingar att definiera vem
som ir ansvarig for vad. I slutbetinkandet fran
Utredningen om genomfdrande av NIS2- och
CER-direktiven (Motstdandskraft i samhdllsviktiga
tjdnster, SOU 2024:64) foreslas foljande definition
av de offentliga aktdrer som berors: ”En offentlig
verksamhetsutovare dr en aktdr som bedriver
verksamhet och ir en statlig myndighet, region eller
kommun.” Kommunerna har enligt lag skyldighet
att tillhandahalla bland annat social omsorg, skola,
vatten och avlopp, riddningstjinst, krisberedskap
och civilt férsvar. Man kan anta att kommunerna
far en viktig roll nir CER-direktivet ska inforlivas
med svensk lagstiftning och s smaningom ocksé
bli verklighet.

Parallellt med EU:s lagstiftningsarbete pagar en
oversyn av den svenska lagstiftningen fran 2006,
det vill siga lagen om kommuners och regioners
atgirder infor och vid extraordinidra hindelser i
fredstid och hojd beredskap (LEH). Enligt denna
ska kommunerna ha god férmaga att hantera
fredstida kriser samt grundliggande férméaga
avseende civilt forsvar. Overgangen mellan det ena
och det andra sker genom ett regeringsbeslut om
hojd beredskap da nya ledningsférhallanden, lagar,
finansiering, med mera trider i kraft.

Man kan férvinta sig att kraven pad kommunerna
Okar vad avser forméaga till civilt férsvar, liksom att
grinsen mellan fredstida kriser och civilt férsvar
suddas ut. Det dr i alla fall vad som foreslés i utred-
ningen Kommuners och regioners grundlidggande
beredskap infor kris och krig som lades fram for ett
ar sedan. I den lanseras ett nytt lige mellan freds-
tida kris och krig som kallas “kvalificerad fredstida
krissituation”. Begreppet avspeglar hybridkrig-
foringens glidande skala mellan Kkris och krig. Mélet
ir att utredningen ska omsittas i lagstiftning 2027.

Kommunerna reagerar olika pa den lagstiftning

for beredskap och civilt féorsvar som nu vixer fram,
bland annat for att forutsidttningarna varierar bero-
ende pi om det handlar om stor-Stockholm eller en
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glesbygdskommun. Nigra viljer att ga fore genom
att sikerstilla att den personal som behovs for

att uppritthalla samhillsviktig verksamhet, som
vard och omsorg, kan gora s dven i ett férsdmrat
omvirldslige dd man méste forlita sig mera pé sig
sjilv. Frystorkad mat som kan hdlla i ging personal-
en nagra veckor dr exempel pa detta.

Fortsatt EU-arbete och krav pa Sverige

Under de kommande dren kommer EU att ga vidare
i arbetet med att forbittra unionens beredskap.

For ett ar presenterades den sd kallade Niinisto-
rapporten Safer together: A path towards a fully
prepared union. Den ir till betydande del baserad
pa finlindska erfarenheter av civilt férsvar och
ligger till grund fér EU:s strategi for en beredskaps-
union. I strategin ingir en arbetsplan for olika
atgirder som ska vidtas de kommande aren. Nista
ar ska EU undersoka om det behovs ytterligare
beredskapskrav och senare om det krivs en sirskild
beredskapslagstiftning. Gemensamma 6vningar
ska klarlidgga sarbarheter att dtgirda. Europeiska
centralbanken (ECB) har uppmanat EU-medbor-
garna att ha 70-100 euro i kontanter, i enlighet med
forslaget om att EU-medborgarna behover klara sig
sjilvai72 timmar i hindelse av kris.

”Det giiller att hitta metoder som stirker
beredskapen oavsett vilka utmaningar
eller hot som unionen star infor, samti-
digt som nationell sirart respekteras.”

Forslagen har upplevts som naturliga for Sverige
och Finland med ldngvariga erfarenheter av civilt
forsvar. For linder som Spanien, didr man vill
fokusera pa klimatforindringarnas konsekvenser,
har det dock framstétt som alarmistiskt. Att sam-
ordna krisberedskap och civilt féorsvar pa nationell
botten ir ett omfattande arbete. P4 unionsniva ir
det nirmast ogorligt, men nédvindigt. Det giller
att hitta metoder som stirker beredskapen oavsett
vilka utmaningar eller hot som unionen star infor,
samtidigt som nationell sirart respekteras.

For svensk del kommer det att stidllas krav pi sam-
ordning mellan den lagstiftning fér beredskap som
vixer fram pa EU-niva och den lagstiftning for kris-
beredskap och civilt férsvar som utvecklas till f6ljd
av dteruppbyggnaden av det svenska totalférsvaret.
Uppgiften kommer att bli komplicerad och stricka
sig over flera ar.


https://www.regeringen.se/contentassets/4df0dffc35e4488d8366ef25da09527a/motstandskraft-i-samhallsviktiga-tjanster-sou-202464.pdf
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2006544-om-kommuners-och-regioners-atgarder_sfs-2006-544/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2006544-om-kommuners-och-regioners-atgarder_sfs-2006-544/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-2006544-om-kommuners-och-regioners-atgarder_sfs-2006-544/
https://www.regeringen.se/contentassets/52cdc901882a47df9ee9caadefa2c1c3/kommuners-och-regioners-grundlaggande-beredskap-infor-kris-och-krig-sou-202465.pdf
https://www.regeringen.se/contentassets/52cdc901882a47df9ee9caadefa2c1c3/kommuners-och-regioners-grundlaggande-beredskap-infor-kris-och-krig-sou-202465.pdf
https://commission.europa.eu/topics/defence/safer-together-path-towards-fully-prepared-union_en
https://commission.europa.eu/topics/defence/safer-together-path-towards-fully-prepared-union_en
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52025JC0130
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52025JC0130

