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Fria datafloden,
EU:s integritetsskydd
och nationell sakerhet

Maria Wiberg”

Sammanfattning

EU har skapat ett gemensamt regelverk for att ge enskilda ett starkt och tydligt
integritetsskydd inom unionen. Men reglerna ar inte enkla att fa till eftersom EU:s syn pa
integritetsskydd samtidigt kraver att datafloden till vissa tredjelander begransas nar de
inte uppratthaller samma skydd som EU gor. EU:s starka integritetsskydd innebar aven
att EU:s medlemsstater kan hindras att gora undantag fran skyddet for att bekampa grov
brottslighet och skydda nationell sakerhet.

Enskilda lander har ocksa olika syn pa integritetsskydd, vilket paverkar foretags

och myndigheters mojligheter att anvanda exempelvis plattforms-, maln- och
applikationstjanster som tillhandahalls over granserna av olika leverantorer i olika lander.
Fragan ar hur EU ska uppratthalla balans mellan de tre malen: att sakerstalla fria
datafloden pa den inre marknaden och i resten av varlden, att uppratthalla ett starkt
skydd for den personliga integriteten och att tillata undantag for att bekampa grova brott
och skydda nationell sakerhet.

Avvagningen kompliceras av att digitala tjanster ar sammanflatade och globala samtidigt
som brottsbekampning och sakerhet ar nara kopplat till den nationella sjalvstandigheten.
For att undvika geografiska begransningar av datafloden kravs darmed en global samsyn
kring hur en balans mellan de olika malen kan uppnés, skriver forfattaren. Den springande
punkten ar darfor hur fortroende kan byggas upp mellan lander.

" Maria Wiberg ir jurist med inriktning pi EU-ritten. Som forskare i juridik
vid Sieps har hon skrivit denna och andra analyser som beror den inre
marknadens funktion. Fran den 1 februari 2021 arbetar Maria Wiberg som
jurist vid Polismyndigheten.
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1. Inledning

Informations- och kommunikationstekniken
utgdr idag grunden for alla moderna samhillen
och de flesta linder bygger sina samhillsstrukturer
pd innovativa ekonomiska system. Vi ser pa TV,
handlar, kommunicerar och hanterar drenden med
myndigheter, gir till likaren, soker efter och lagrar
information digitalt. Under coronapandemin har
vi kunnat anvinda digitala verktyg och tjinster

till att jobba, handla och ga i skolan hemifran,
vilket har hjilpt till att bromsa spridningen

av covid-19. Digitala tjdnster ar littatkomliga
oavsett var i virlden en tjdnsteleverantor eller
tjdnstemottagare befinner sig, d4 allt man behover
ir en uppkoppling och en mobiltelefon, dator
eller liknande. Tjinster som vi anvinder 4r ofta sa
kallade plattforms-, moln- och applikationstjinster,
vilka erbjuds av exempelvis Google, Amazon,
Alibaba, Facebook, Twitter, Microsoft Onedrive
och Klarna. De olika tjansterna som vi anvinder
kan vara till for exempelvis textbehandling,
kalenderhantering, arkivering, kunddatahantering,
betalningslosningar och e-posthantering utlagda
pa entreprenad. De olika tjansterna kan ocksa vara
sammanlidnkade eller vara en del av samarbeten
mellan flera leverantorer av plattforms-, moln- och
applikationstjinster.

Nir vi anvinder dessa tjanster uppkommer en

stor mingd data som handlar om oss och vi
limnar olika digitala spar om vad vi gor pa nitet,
vilket ofta utgor sa kallade persondata. Data har
generellt ett stort virde for savil féretag som
myndigheter. Detta eftersom den kan anvindas
till att skapa och utveckla nya tjinster och
effektivisera samhillsfunktioner och vad giller just
persondata beskrivs den till och med ibland som
en av framtidens viktigaste tillgangar, eftersom den
genererar tillvixt, innovation, konkurrenskraft och
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stor samhillsnytta." Detta gor att manga stater vill
att data ska kunna fléda sa frict som majligt over
landsgrinserna.

"Data har generellt ett stort
varde for saval foretag som
myndigheter.”

Samtidigt kan persondata vara kinsliga och
anvindarna kan vilja skydda sin personliga
integritet. I mer allvarliga fall kan det handla om
att skydda sig fran 6vervakning, avlyssning och
kartliggning av statsmakter medan det i mindre
allvarliga fall kan handla om en 6nskan om att fa
slippa o6nskad reklam. Det kan samtidigt vara
viktigt att myndigheter och andra kan identifiera
de digitala anvindarna for att kunna motverka
brott och annan samhillsfarlig verksamhet. Digitala
janster kan nimligen anvindas i planeringen av
grov brottslighet sdsom terrorism, bedrigerier och
identitetsstolder. Brott som begés pd internet 6kar
standigt och elektronisk eller digital bevisning
forekommer i de flesta utredningar av olika brott.?
Dirutdver kan tjinsterna anvindas for att sprida
“fake news” med potentiellt allvarliga effekter for
det demokratiska systemet.

Det EU-rittsliga skyddet for persondata

och integritet baseras pa de rittigheter som
uttrycks i EU:s stadga om de grundliggande
rittigheterna (stadgan eller EU:s rittighetsstadga)
vilka preciserats bland annat genom
dataskyddsforordningen, i folkmun mer

kind som GDPR,? och ocksa det si kallade
e-dataskyddsdirektivet.* Statlig verksamhet som
r6r medlemsstaternas nationella sikerhet omfattas
dock inte av det EU-rittsliga integritetsskyddet
eftersom det utgor verksamhet som faller utanfér

Olsson, E. Hérdare tag mot tech-jittarna dven i Kina. "I en tid dir personliga data

allt oftare beskrivs som framtidens viktigaste tillgingsslag innebir detta en enorm och
vixande makeposition.” (https://www.svd.se/hardare-tag-mot-tech-jattarna-aven-i-kina)

BRA:s rapport, It-inslag i brottsligheten och rittsvisendets férméga att hantera dem

(BRA 2016:7) och regeringsuppdraget den 30 januari 2020 till Polismyndigheten
att vidta atgirder rérande kompetensforsorjning och kompetensutveckling avseende

bekidmpning av it-relaterad brottslighet (Ju2020/00378/PO).

3 Europaparlamentets och radets férordning (EU) 2016/679 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria
flédet av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (Text av betydelse fér EES), EUT L 119, 4.5.2016, s. 1-88.

Europaparlamentets och ridets direktiv 2002/58/EG om behandling av personuppgifter

och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation), EGT L 201, 31.7.2002, s. 37—47.
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EU-rittens tillimpningsomride. EU:s regler
handlar istillet i forsta hand om att ge alla EU:s
invanare ett enhetligt och likvirdigt skydd vid
behandlingen av deras personuppgifter samt att ge
skydd for juridiska personers berittigade intressen
inom sektorn for elektronisk kommunikation,
som anvinds av privat och offentlig sektor.
Skyddet innebir i princip att den som behandlar
personuppgifter maste kunna peka ut en riceslig
grund i lagstiftningen. Exempel pa ricesliga
grunder 4r avtal eller ett erhéllet samtycke fran en
enskild om att uppgifterna far behandlas pé ett
visst sitt. Den som behandlar uppgifterna maste
ocksd uppfylla flera andra krav, exempelvis att
tydligt informera om hur uppgifterna anvinds
samt erbjuda en mojlighet att ritta fel och

att ta bort uppgifter pa begiran. Syftet med
lagstiftningen 4r att uppritta ett starkt gemensamt
skydd som ska underlitta fria datafloden pé den
inre marknaden.

Efter nigra 4r med dataskyddsférordningen

borjar det nu ga att skonja vilka avvigningar
EU-domstolen gor nir den 4 ena sidan forhéller

sig till behovet av att skydda enskildas integritet
och & andra sidan behovet av att fi del av
personuppgifter for att bekdmpa grov brottslighet
och skydda nationell sikerhet. Domstolens

praxis visar for det forsta att medlemsstaternas
mojligheter att fa tillging till de integritetsskyddade
uppgifterna i syfte att bekidmpa vissa brott och
skydda den nationella sikerheten ér begrinsad

— trots att ansvaret for nationell sikerhet ligger

pa medlemsstaternas bord. For det andra

visar rittspraxis att datafloden till tredjeland

helt kan behova stoppas nir det EU-rittsliga
integritetsskyddet inte uppritthalls med hinvisning
till skyddet for nationell sikerhet i det aktuella
tredjelandet.

Sammanfattningsvis blir det ett problem fér de

fria dataflddena att olika linder — bdde inom och
utanfér EU — har olika syn pa nir de behéver gora
avkall pa integritetsskyddet i syfte att bekimpa vissa
brott och skydda den nationella sikerheten. I ljuset
av detta ir syftet med denna Europapolitiska analys
att identifiera och diskutera nigra malkonflikter
som EU miste hantera i sin reglering av fria
datafléden och integritetsskydd.

Fragan 4r hur EU kan tillvarata fria dataflddens
potential, utan att 1) gora avkall pa enskildas
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personliga integritet, 2) begrinsa lindernas
mojligheter att anvinda vissa uppgifter i
brottsbekimpande syfte och begrinsa lindernas
mojligheter att skydda den nationella sikerheten.

"Sammanfattningsvis blir

det ett problem fér de fria
dataflédena att olika lander

- bade inom och utanfoér

EU - har olika syn pa nar

de behover gora avkall pa
integritetsskyddet i syfte att
bekampa brott och skydda den
nationella sakerheten.”

Analysen inleds i avsnitt 2 med en beskrivning av
hur man kan se pa virdet av data och datafloden
med fokus pd persondata. I avsnitt 3 ges en bild av
EU:s digitala agenda som har sin utgingspunket i
att fria datafldden har stor betydelse for innovation,
utveckling och skapande av konkurrenskraft. I
avsnitt 4 beskrivs det EU-rittsliga integritetsskyddet,
vilket utgdr en forutsittning for att data ska

kunna réra sig fritt pa den inre marknaden och
ocksa i resten av virlden. I avsnitt 5 beskrivs de
undantag som medges fran integritetsskyddet i
syfte att bekimpa brottslighet och for att skydda
nationell sikerhet, och i avsnitt 6 beskrivs EU-
domstolens praxis gillande detta. I avsnitt 7 ges

en bild av under vilka faktiska forutsittningar
persondata kan rora sig och vilka utmaningar

som uppstar for regleringssystemen i férhallande
till anvindandet av exempelvis plattformar och
molntjinster. I avsnitt 8 diskuteras mojligheterna
till datadverféringar frin EU till tredjeland, bland
annat i ljuset av EU-domstolens senaste rittspraxis.
I avsnitt 9 sammanfattas ndgra viktiga skillnader
som uppkommer som en effekt av det EU-rdttsliga
regelverket pi fria datafléden inom den inre
marknaden jimf6rt med datafléden till tredjeland.

Avslutningsvis presenteras nigra dvergripande
slutsatser och frigestillningar som uppstar i
forhéllande till malkonflikten: viljan att underlitta
fria datafléden och samtidigt uppritthalla
integritetsskyddet, men utan att for den skull
kringskira medlemsstaternas mojligheter

att skydda nationell sikerhet eller bekimpa
brottslighet.
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2. Vardet av data

Nir vi anvinder olika digitala tjinster skapas

stora mingder elektroniska data. Sidana data kan
generellt sett delas in i antingen uppgifter som kan
kopplas till en viss person, det vill sidga persondata,
eller icke-persondata. Alla elektroniska data
genererar en stor miangd information som i sin tur
kan utvinnas,’ behandlas och anvindas av foretag
och myndigheter. Nir informationen analyseras
eller kombineras med tjanster och produkter kan
den skapa stora virden for foretag i form av nya
och innovativa tjanster och produkter som i sin tur
skapar konkurrenskraft. Elektroniska data ger bade
foretag och myndigheter majlighet att forbattra
och effektivisera sina verksamheter eftersom den
kan liggas till grund for utvecklingen av digitala
tjanster och funktioner anpassade till den aktuella
marknaden och samhillet.

Definitioner

Med elektroniska data och digitala spar avses har
information/uppgifter som uppstar och skapas digitalt.

Med kommunikationstjénst avses har en tjanst som
vanligen tillhandahalls mot ersattning och som helt
eller huvudsakligen utgors av overforing av signaler i
elektroniska kommunikationsnat.

Persondata/uppgift anvands har synonymt och hanfor
sig till varje upplysning som avser en identifierad eller
identifierbar person, vilket innebadr att personen kan
identifieras genom ett namn, ett identifikationsnummer,
en lokaliseringsuppgift eller onlineidentifikatorer eller

en eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Nar samlingsuttrycket integritetsskydd anvands har
avses det skydd som foreskrivs for personuppgifter
enligt dataskyddsforordningen (2016/679) och skydd
for personuppgifter, integritet och juridiska personers
berattigade intressen inom sektorn for elektronisk
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De digitala spar i form av persondata som vi skapar
nir vi anvinder digitala tjinster kan anvindas av
foretag for att hitta rite kunder pé ritt tid och plats
och for att individanpassa tjinsterna med hinsyn
till vért agerande, smak och preferenser. Nir vi
anvinder digitala tjdnster skapas en méjlighet att
spara var vi befinner oss och vilka preferenser vi
har genom att exempelvis se till vara sékningar

och digitala spar. Ibland limnar vi dven mer

direkt namn, adress och betalningsinformation,
exempelvis nir vi koper ndgot via internet.

Detta kan resultera i att nir vi sokt efter en ny
cykel pd internet dyker cykelannonser upp pa
annonsytor nir vi liser dagens tidning digitalt.

Nir vi anvinder en kartfunktion for att hitta en
butik pa var shoppingrunda far vi automatiskt

upp annonser frin andra butiker som vi passerar i
omradet eftersom vér position kan registreras via

kommunikation enligt e-dataskyddsdirektivet
(2002/58).

Icke-persondata anvands i syfte att beskriva
andra data an personuppgifter - ett exempel kan
vara aggregerade datamangder som anvands for
stordataanalyser, uppgifter om precisionsjordbruk
som gor det mojligt att dvervaka och optimera hur
man anvander bekdmpningsmedel, bevattning
och vilka underhéllsbehov det finns av till exempel
jordbruksmaskiner.

Med behandling av personuppgifter menas har,

i enlighet med dataskyddsfoérordningen (2016/679),

en atgard eller kombination av dtgarder betraffande
personuppgifter eller uppsattningar av personuppgifter,
oberoende av om de utfors automatiserat eller ej, sésom
insamling, registrering, organisering, strukturering,
lagring, bearbetning eller andring, framtagning, ldsning,
anvandning, utldmning genom overforing, spridning

eller tillhandahallande pa annat satt, justering eller
sammanforande, begransning, radering eller forstoring.

Anm. Personuppgiftsansvarig ar den organisation (till exempel aktiebolag, stiftelse, forening eller myndighet) som samlar in och
bestammer for vilka dandamal personuppgifter ska behandlas och hur behandlingen ska ga till. Personuppgiftsbitrade ar den
som behandlar personuppgifter fér en personuppgiftsansvarigs rakning. Ett personuppgiftsbitrade kan vara en fysisk eller juridisk

person, offentlig myndighet, institution eller annat organ.

v

Se, Colonna, L., Legal Implications of Data Mining — Assessing the European Union’s

Data Protection Principles in Light of the United States Government’s National Intelligence

Data Mining Practices, Eddy.se AB, Tallinn, 2016.
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mobilen. Aven myndigheter har stor anvindning
av den information som de kan fi fram om

sina medborgare nir de exempelvis vill gora en
kartliggning av hur minniskor ror sig, for att
exempelvis kartligga smittspridningen av covid-19.
Informationen kan ocksd anvindas av myndigheter
i den brottsbekimpande verksamheten.

Det ir sammanfattningsvis tydligt att icke-
persondata, men kanske framforallt persondata
har ett stort ekonomiskt och samhilleligt virde for
savil foretag som myndigheter.

3. EU:s digitala agenda

Den snabba digitala utvecklingen har satt hart
tryck pa EU att anpassa den inre marknaden sa att
den fria rérligheten av data inte urvattnas genom
att medlemsstaterna tillimpar olika regler for
datarorlighet eller for integritet vid anvindandet
av digitala gjdnster. Detta har gjort att EU har
beslutat om en rad harmoniseringsitgirder for

att stirka och tydliggdra integritetsskyddet men
dven for att underlitea for fria datafloden. I EU:s
digitala agenda gors kopplingar mellan datafléden
och globalisering, industrialisering och EU:s
mojligheter till innovation.

Arbetet med EU:s digitala agenda har pagatt

en tid och Lissabonstrategin® frin 4r 2000 kan
betecknas som startskottet. Strategin f6ljdes senare
upp 2010 med en digital agenda for Europa,” ett

av sju huvudinitiativ i Europeiska kommissionens
2020-strategi.® Inom ramen f6r detta initiativ
framhalls en strivan att inritta en verklig inre
marknad f6r onlineinnehall och onlinetjinster.

Europeiska ridets slutsatser, 23-24 mars 2000, Lissabon.
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Hir ingdr mal som att sikra mojligheterna for
webbtjinster och digitalt innehall med hég tillero
och hogt fortroende genom ett balanserat regelverk
och tydliga rittighetssystem och att forma den
globala styrningen av Internet.’

"Den snabba digitala
utvecklingen har satt hart

tryck pa EU att anpassa

den inre marknaden sa att

den fria rorligheten av data

inte urvattnas genom att
medlemsstaterna tilldmpar olika
regler for datarorlighet [...]”

I sina politiska riktlinjer for dren 2014-2019
uttryckte kommissionens ordférande, Jean-Claude
Juncker, att ”... vi méste bli mycket bittre pa att
utnyttja de grinslosa mojligheter som den digitala
tekniken erbjuder.”’® 2015 antog kommissionen
den digitala inremarknadsstrategin med fokus

pa skapandet av en sammankopplad digital inre
marknad dir konsumenter ska kunna fa tillging
till tjanster, musik, film och sportevenemang
oavsett plattform och var de befinner sig i EU och
dir rittvisa konkurrensvillkor giller med samma
dataskydds- och konsumentregler for alla foretag.!

Det ir ocksa i kélvattnet av den digitala
inremarknadsstrategin som EU stirkte och
tydliggjorde integritetsskyddet nir man antog
dataskyddsforordningen och dataskyddsdirektivet.
Vidare ir e-dataskyddsdirektivet under
omférhandling. I november 2018 antogs ocksa

Meddelande fran kommissionen till Europaparlamentet, ridet, Europeiska ekonomiska

och sociala kommittén och Regionkommittén, En digital agenda fér Europa,

KOM(2010) 245 slutlig.

dllvixe f6r alla, KOM(2010) 2020 slutlig.
 Ibid, s. 14.

Meddelande fran kommissionen, Europa 2020 — En strategi for smart och hallbar

10 Jean-Claude Junckers politiska riktlinjer — En ny start for EU: Mitt program for
sysselsittning, tillvixt, rittvisa och demokratisk férindring (15 juli 2014), s. 4.
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Meddelande fran kommissionen till Europaparlamentet, ridet, Europeiska ekonomiska
och sociala kommittén samt Regionkommittén, En strategi for en inre digital marknad
i Europa, COM(2015) 192 final.

Europaparlamentets och ridets direktiv (EU) 2016/680 om skydd for fysiska personer
med avseende pd behériga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstilla straffritesliga
paféljder, och det fria flédet av sidana uppgifter och om upphivande av radets
rambeslut 2008/977/RIE, EUT L 119, 4.5.2016, s. 89—131.
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forordningen om fritt fléde av icke-persondata
med sikte pa att undanréja lokaliseringskrav och
att se till att inlasningseffekter inte uppstar inom
EU gillande sidana data som inte dr persondata.'
Forordningen innebir att foretag kan flytta
icke-persondata fritt dver grinserna inom den
inre marknaden, i ett gemensamt dataomrade.
Sammantaget utgdr dessa regleringar ett ramverk
for att fria datafloden ska kunna floda si bra

och sikert som méjligt inom EU. Hirutover
kan ocksd nimnas NIS-direktivet® som syftar

till att férbdttra den inre marknadens funktion
genom att skapa tillit och fértroende och uppna
en hog gemensam sikerhetsniva i nitverk och
informationssystem inom EU. Direktivet ska
sikerstilla kontinuitet i samhillsviktiga och digitala
tjdnster som omfattas.

Nir Ursula von der Leyens presenterade sina
politiska riktlinjer hosten 2019 blev det tydligt
att ocksd den nuvarande kommissionen ser

stor potential i digitaliseringen. Ett av de sex
overgripande malen avser “ett Europa som ar
rustat for den digitala tidsaldern”. En konkret
dtgard som aterfinns i rikdinjerna dr vad som
kallas ”Digital Services Act package” som har
resulterat i tva rittsliga initiativ, Digital Services
Act'® och Digital Market Act,'” bida fran december
2020. Sammantaget ska paketet tillhandahalla
ett modernt rittsligt ramverk for digitala tjinster
och stirka den digitala inre marknaden. Den
birande tanken ir att digitala tjansteutdvare i
EU ska agera ansvarsfullt fr att mildra riskerna
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som anvindandet av deras tjdnster kan innebira.
Onlineplattformar har ett gemensamt ansvar for
att se till att anvindare inte utsitts for olagliga
varor, innehall och tjdnster samt for att skydda
anvindarnas grundlidggande rittigheter online.'
Till skillnad fran tidigare politiska riktlinjer
framtrider nu en nirmare hinvisning och
koppling till att stirka industrin och méjligheterna
till innovation, sett ur ett globalt perspektiv.
Exempelvis poingteras sirskilt att marknaden
maste fungera bittre — inte bara for konsumenter,
foretag och samhillet i stort — utan den ska ocksé
ge stdd till industrin s att den kan anpassa sig till
globaliseringen i den f6rindring som just nu sker
digitalt (och i férhallande till klimatet).

4. Integritetsskydd inom EU
Integritetsskyddet inom EU har fortydligats och
forstirkes i digitaliseringens spar. Syftet dr bade
att harmonisera medlemsstaternas lagar, for att
underlitra fri rorlighet, och att forstirka det EU-
ritesliga integritetsskyddet.

I artikel 8 i EU:s rittighetsstadga framgar att var
och en har ritt dll skydd av de personuppgifter
som ror honom eller henne. Enligt bestimmelsen
i stadgan ska uppgifterna behandlas lagenligt och
pa grundval av den berérda personens samtycke
eller nigon annan legitim och lagenlig grund.

Var och en har dessutom ritt att f tillging till

de insamlade uppgifterna och att ritta dessa. Att
reglerna efterlevs ska kontrolleras av en oberoende

13 Europaparlamentets och ridets férordning (EU) 2018/1807 av den 14 november 2018
om en ram for det fria flédet av andra data 4n personuppgifter i Europeiska unionen
(Text av betydelse for EES.), EUT L 303, 28.11.2018, 5. 59-68, skl 1.

14 Se exempelvis Kommerskollegiums rapport, Data flows — a fifth freedom for the

internal market? av Lindén, O. och Dahlberg, E., 2016.

15 Europaparlamentets och ridets direktiv (EU) 2016/1148 om dtgirder for en hog
gemensam niva pa sikerhet i nitverks- och informationssystem i hela unionen, EUT L

194, 19.7.2016, s. 1-30.

16 Forslag till Europaparlamentets och radets forordning om en inre marknad for digitala tjinster
(rdtesakten om digitala ginster) och om 4ndring av direktiv 2000/31/EG, COM(2020) 825 final.
17 Forslag till Europaparlamentets och ridets férordning om &ppna och rittvisa marknader inom
den digitala sektorn (rittsakten om digitala marknader), COM(2020) 842 final.
18 Se firdplan for utvirderingar/inledande konsekvensbedémning: Ares(2020)2877686,
Combined evaluation roadmap/inception impact assessment, Digital Services Act
package: deepening the Internal Market and clarifying responsibilities for digital
services, indicative planning, Q4 2020, (https://ec.curopa.cu/info/law/better-

regulation/have-your-say/initiatives/12417-Digital-Services-Act-deepening-the-

Internal-Market-and-clarifying-responsibilities-for-digital-services), 4 juni 2020.
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myndighet. Skyddet har vidare preciserats genom
dataskyddsférordningen."

Dataskyddsférordningen syftar till att skapa och
uppritthilla ett enhetligt och likvirdigt skydd

for personuppgifter for alla fysiska personer inom
EU och att se till att det fria flodet av uppgifter
inte hindras. Forordningen giller om den som
behandlar personuppgifter ir etablerad inom EU,*
men ocksd vid behandling av den som ir etablerad
utanfér EU om de aktuella personuppgifterna

ror personer inom EU.*' For att fi behandla
personuppgifter krivs att det finns en rittslig
grund till detta, exempelvis ett avtal. En annan
mojlighet 4r att man ger sitt samtycke till att de
egna personuppgifterna behandlas pa ett visst

sitt. Forordningen stiller hoga krav pa att det

ska finnas tydlig information om hur uppgifterna
ska anvindas och syftet med anvindningen. Det
miste ocksd finnas méjlighet att ritea felaktiga
uppgifter, att ta bort uppgifter pa begiran, att flytta
uppgifterna till nigon annan akeor same méjlighet
att pverka automatiserade beslut som till exempel
baseras pa algoritmer.

Alla kommunikationstjinster som inte ir offentliga

eller utgér statlig verksamhet omfattas hirutéver
av e-dataskyddsdirektivet.?? E-dataskyddsdirektivet
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syftar till att harmonisera skyddet for
personuppgifter, integritet och juridiska personers
berittigade intressen inom sektorn for elektronisk
kommunikation med syftet att motverka hinder pi
den inre marknaden. Direktivet ger med andra ord
ett skydd for bade fysiska och juridiska personer
och uppfyller pa sa sitt det skydd som efterstrivas

i stadgan, i synnerhet artiklarna 7% och 8. Skyddet
giller i forhallande till dtgérder som vidtas av
personer andra in anvindarna av en tjinst,*
oavsett om det rdr sig om privatpersoner, statliga
eller privata aktorer. Detta innebir att skyddet
giller i férhallande till (bland andra) nitoperatorer
oavsett om de dr privatigda eller 4gs av staten.
Direktivets utgangspunkt ir att 4stadkomma en
likvirdig skyddsniva for den personliga integriteten
samt for juridiska personers berittigade intressen
for att underldtta det fria flddet inom EU. Pa

sa sitt kompletterar e-dataskyddsdirektivet
dataskyddsforordningen.

Skyddet ir inte absolut dé det finns situationer nir
integritetsskyddet behéver sté tillbaka. En sddan
situation dr nir stater behéver skydda den allminna
sikerheten, uppritthélla det nationella forsvaret
samt skydda den nationella sikerheten i férhéllande
till exempelvis terrorism. Som nimns ovan ligger
ansvaret for nationell sikerhet pd medlemsstaternas

1 EU-domstolen framhéller i mél C-623/17, Privacy International mot Secretary of State
for Foreign and Commonwealth Affairs m.fl., ECLI:EU:C:2020:790, pp. 62-63 att ”[v]
id tolkningen av artikel 15.1 i direktiv 2002/58 ska siledes betydelsen av savil ritten
till respeke for privatlivet, vilken garanteras i artikel 7 i stadgan, som ritten dill skydd
for personuppgifter, vilken garanteras i artikel 8 i stadgan, sdsom denna betydelse
framgar av domstolens praxis, samt betydelsen av ritten till yttrandefrihet beaktas.
Denna grundliggande rittighet, som garanteras i artikel 11 i stadgan, utgor nimligen
en av grundvalarna for ett demokratiskt och pluralistiskt samhille och ingér i de virden

som unionen enligt artikel 2 FEU bygger pa ... [men] ...

[d]e rittigheter som ir

stadfista i artiklarna 7, 8 och 11 i stadgan ir emellertid inte nigra absoluta rittigheter,
utan méste bedomas utifrin deras funktion i samhillet ...” Detta i enlighet med

artikel 52.1 i stadgan. Se dven férenade méilen C-511/18, C-512/18 och C-520/18, La
Quadrature du Net m.fl. mot Premier ministre m.fl., ECLI:EU:C:2020:791, pp. 106 och

109.
2 Artikel 3.1 i dataskyddsforordningen.

2! Artikel 3.2 i dataskyddsforordningen. Denna del ir endast tillimplig pa vissa sorters

behandling, se punkterna a) och b).

22 Statlig verksamhet omfattas av dataskyddsdirekeivet (2016/680), vilket i princip
innebir att sidan verksamhet maste iaktta nationell konstitutionell ritt och
den europeiska konventionen om skydd fér de minskliga rittigheterna och de
grundliggande friheterna (Europakonventionen).Sse mal C-623/17, Privacy
International, p. 43 och pp. 46-49 samt forenade mélen C-511/18, C-512/18 och

C-520/18, La Quadrature du Net m.fl.

5 Artikel 7 i stadgan statuerar att ”[v]ar och en har ritt till respeke for sitt privatliv och

familjeliv, sin bostad och sina kommunikationer.”

 En “tjinst” i EU-rittslig mening innebir en prestation som normalt utfors mot

ersittning (artikel 57 FEUF).
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bord da sikerhetsfrigor ir starkt kopplade till
statssuverdniteten. Att medlemsstaterna kan
dberopa nationell sikerhet som grund for att ta
del av integritetsskyddade personuppgifter kan
dock innebira att EU-ridttens personuppgiftsskydd
urvattnas.

9. Inskrankningar i persondataskyddet
- nationell regleringskompetens
I artikel 5 i fordraget om Europeiska unionen
(FEU) framgar att EU endast ska handla inom
ramen f6r de befogenheter som medlemsstaterna
har tilldelat unionen i férdragen. Det framgar ocksa
att varje befogenhet som inte har tilldelats unionen
ska tillhéra medlemsstaterna. En befogenhet
som inte har tilldelats EU ir att reglera nationell
sikerhet som fortsatt 4r varje medlemsstats
eget ansvar. Samtidigt utgor en hinvisning till
nationell sikerhet inte alltid en tillricklig grund
for att helt undanta en friga fran fordragets
tillimpningsomrade.

Medlemsstaterna har enligt artikel 4.2 FEU
befogenhet att sjilvstindigt reglera frigor som
ror exempelvis organisationen av forsvarsmakten
i syfte att forsvara sitt territorium eller sina
visentliga intressen. Detta giller dock i
forhallande till medlemsstatens egen verksamhet
for att sikra nationell sikerhet® dir EU maéste
respektera medlemsstaternas “visentliga statliga
funktioner”. Detta betyder att verksamhet som
endast kan bedrivas av staten eller av statliga
myndigheter (eller motsvarigheter till statliga
myndigheter — som kan placeras i samma

EUROPAPOLITISK ANALYS
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kategori) och som inte kan bedrivas av enskilda
personer tillhor medlemsstaternas (exklusiva)
regleringskompetens.”® Sidan verksamhet kan EU
ddrmed inte hitta stod i fordraget for att reglera.”’”

Om, diremot, en nationell atgird paverkar den

fria rorligheten pa den inre marknaden, exempelvis
genom nationella regleringar av leverantorer

av digitala tjdnster, kan den inte omfattas av
undantaget om statlig verksamhet.?® I dessa fall
ricker det inte for medlemsstaterna att legitimera
dtgirden med hinvisning till allmén sikerhet,
nationellt forsvar eller till att det rér sig om varor
av strategisk betydelse.”” EU-domstolen har
nimligen konstaterat att det inte gir att tolka
medlemsstaternas mojlighet att géra undantag med
stdd i nationell sikerhet som ett generellt forbehall i
fordraget, eftersom det skulle riskera att undergriva
unionsrittens tvingande karaktir och dess enhetliga
tillimpning.*°

"En hanvisning till nationell
sakerhet ar med andra

ord inte tillracklig for att

en medlemsstat ska kunna
gora avsteg fran EU-rattens
integritetsskydd.”

En hinvisning till nationell sikerhet 4r med andra
ord inte tillricklig for att en medlemsstat ska kunna
gora avsteg frin EU-rittens integritetsskydd.”!
Medlemsstaternas utrymme att infora nationella
regler med anledning av nationell sikerhet som

» Mal C-186/01, Alexander Dory mot Bundesrepublik Deutschland,
ECLI:EU:C:2003:146, p. 31.

26 Mal C-623/17, Privacy International, pp. 46—49, se iven forenade milen C-511/18,
C-512/18 och C-520/18, La Quadrature du Net m.fl., pp. 92-95 samt 98-99.
Medlemsstaterna méste i dessa fall dock iaktta de regler som finns dataskyddsdirektivet,
vilket innebir nationell konstitutionell ritt och den europeiska konventionen om skydd
for de minskliga rittigheterna och de grundliggande friheterna (Europakonventionen).

¥ Se avseende e-dataskyddsdirektivet, mil C-623/17, Privacy International, p. 35.

Se avseende dataskyddsférordningen, mal C-25/17, Firfarande anhingiggjort av
Tietosuojavaltuutettu (dataombudsmannen, Finland), ECLI:EU:C:2018:551, p. 37
och mal C-311/18 Data Protection Commissioner mot Facebook Ireland Limited och
Maximillian Schrems, (Schrems II), ECLI:EU:C:2020:559, p. 85.

% Se EU-domstolens resonemang i mal C-101/01, Brottmdl mor Bodil Lindquvist,
ECLI:EU:C:2003:596, pp. 37—44.

¥ Mal C-623/17, Privacy International, p. 44 med hinvisning till tidigare praxis och
C-311/18, Schrems II, p. 86.

0 Mal C-337/05, Europeiska gemenskapernas kommission mot Republiken Italien,
ECLI:EU:C:2008:203, s. 2-3, p. 43.

3 Mal C-623/17, Privacy International.
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triffar verksamhet som inte i sig utgér statlig
verksamhet maste dirmed uppritthélla det
EU-rittsliga integritetsskydd som féreskrivs.

Detta torde dessutom inte forindras oavsett om
undantagsgrunden "nationell sikerhet” finns
uttalad i ndgra harmoniseringsatgirder eller inte, da
det i forsta hand handlar om en tolkning av artikel
4.2 FEU och fordragets tillimpningsomride.*?
Enligt EU-domstolens rittspraxis finns det dock
ett litet utrymme att gora undantag frin EU:s
integritetsskydd i vissa fall och under en kortare
tid om det finns ett verkligt, forevarande och
forutsebart hot.> Atgirden maste d4 vara stringt®
nédvindig och proportionerlig. Detta bide om
syftet dr att bekdmpa brottslighet och skydda den
nationella sikerheten® och om det finns mojlighet
att f detta provat av en oberoende domstol eller
administrativ myndighet som kan komma fram till
ett bindande beslut.*

6. Begransade undantagsmadjligheter
fran integritetsskyddet
EU har satt en hog nivé f6r den personliga
integriteten vilket inte minst framgar av EU-
domstolens rittspraxis. En konsekvens 4r att
medlemsstaternas utrymme att géra undantag fran
skyddet for att skydda sina nationella intressen,
sasom att bekdmpa brott och skydda sin nationella
sikerhet, dr begrinsat. Som nimns ovan beror detta
pa att medlemsstaterna forvisso kan reglera fragor
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som ror nationell sikerhet inom statlig verksamhet,
men diremot kan de inte omotiverat vidta atgirder
som triffar statliga eller privata aktérer och som far
konsekvenser for den inre marknaden.

"EU har satt en hog niva for
den personliga integriteten
vilket inte minst framgar av EU-
domstolens rattspraxis.”

I de forenade malen 7éle2 och Watson and
Others’” (avgorande fran 2016) stilldes fragan

till EU-domstolen om en nationell reglering

som innebar att leverantorer av elektroniska
kommunikationstjinster skulle lagra generell och
odifferentierad trafik- och lokaliseringsdata, vilket
sedermera skulle anvindas till att bekimpa grov
brottslighet, kunde anses forenlig med EU-ritten.
I 7Zele2 gillde frigan den svenska regleringen, som
stillde krav pd att leverantérer av elektroniska
kommunikationstjinster systematiskt och
kontinuerligt, utan undantag, lagrar samtliga trafik-
och lokaliseringsuppgifter f6r samtliga abonnenter
och registrerade anvindare avseende samtliga
elektroniska kommunikationsmedel. I Wazson
and Others rérde fragan en motsvarande brittisk
lagstiftning som gav inrikesministern en mojlighet
att dldgga offentliga teleoperatorer att lagra alla
uppgifter om kommunikation under hégst tolv
manader.?®

%2 Ibid, se resonemanget avseende rittigheterna i stadgans artiklar 7 och 8 i p. 70.

% Ibid, pp. 44-49.
34 Ibid, p. 67.

% Ibid, p. 75. EU-domstolen konstaterar i mélet, att ”[b]etydelsen av mélet att skydda
nationell sikerhet, tolkad mot bakgrund av artikel 4.2 FEU, ir dock mer omfattande
in betydelsen av de &vriga mél som anges i artikel 15.1 i direktiv 2002/58, bland annat
milen att bekimpa brottslighet i allminhet, dven grov brottslighet, och att skydda
allmin sikerhet. Sidana hot som avses i féregiende punkt skiljer sig nimligen, till sin
art och pa grund av sitt sirskilda allvar, frin risken i allminhet for oroligheter eller
stérningar, dven allvarliga sidana, av den allminna sikerheten. Under forutsittning
att dvriga krav i artikel 52.1 i stadgan iakttas, kan malet att skydda nationell sikerhet
sdledes motivera dtgirder som innebir mer lingtgiende ingrepp i de grundliggande
rittigheterna dn dem som dessa 6vriga mal skulle kunna motivera ...”

s
-8

% Foérenade milen C-203/15 och C-698/15, Tele2 Sverige AB och Secretary of State for

the Home Department mot Post- och telestyrelsen m.fl., ECLI:EU:C:2016:970. EU-
domstolen har ytterligare fortydligat intresseavvigningen genom mal C-746/18,
Brottmal mot H.K., ECLI:EU:C2021:152. Domen meddelades den 2 mars 2021, efter

det att denna analys firdigstillts.

% Forenade malen, C-203/15 och C-698/15, Téle2 Sverige AB och Secretary of State for the
Home Department mot Post- och telestyrelsen m.fl., ECLI:EU:C:2016:970.

3

&

Uppgifter skulle hir lagras av leverantérer av elektroniska kommunikationstjinster och

goras tillgingliga inte bara for sikerhets- och underrittelsetjinsterna, med hinsyn till
den nationella sikerheten, utan 4ven for andra myndigheter efter deras behov. Tele2-

domen avsig en brottsutredning och inte nationell sikerhet.
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EU-domstolen konstaterade att medlemsstaterna
inte far kriva att leverantorer av elektroniska
kommunikationstjinster, pa ett generellt och
odifferentierat sitt, systematiskt lagrar trafik-

och lokaliseringsdata i syfte att bekdmpa grov
brottslighet.”” Det ansags diremot tillatet att
foreskriva viss riktad lagring i syfte att bekimpa
grov brottslighet forutsatt ate lagringen begrinsas
till vad som ir stringt nédvindigt vad giller

1) vilka slags uppgifter som lagras, 2) vilka
kommunikationsmedel som avses, 3) vilka
personer som berdrs. Dirtill stillde domstolen krav
pa att regleringen skulle ange hur linge lagringen
kan ske.” De nationella reglerna méste ocksd
grunda sig pd objektiva omstindigheter som gor
det majligt att ta sikte pa en utpekad personkrets
vars uppgifter kan avsloja en koppling till grov
brottslighet. Ett ytterligare krav dr att de lagrade
uppgifterna inte limnas ut utan att en domstol
eller oberoende myndighet pa forhand beviljar
tillgang till uppgifterna samt att berérda personer
underrittas av de myndigheter som fatt tillgang till
uppgifterna.

EU-domstolen har hirefter i mélen Privacy
International,*' (avgorande frin oktober 2020)
avseende Storbritanniens reglering om lagring
och overforing av trafik- och lokaliseringsdata,
och férenade malen La Quadrature du Net

m.fl. mot Premier ministre m.fl.,** (avgdrande
fran oktober 2020) avseende Frankrikes och
Belgiens reglering av hanteringen av trafik- och
lokaliseringsdata, ytterligare preciserat vilka
mojligheter medlemsstaterna har att gora
undantag frin integritetsskyddet i forhallande
till brottsbekimpning. Vidare har EU-domstolen
i dessa mél ocksa preciserat medlemsstaternas
mojligheter att sjilvstindigt reglera frigor som
r6r skyddet for nationell sikerhet och under
vilka férutsittningar som undantag fir goras frin
integritetsskyddet i sddant syfte.

% Se mal C-623/17, Privacy International, p. 59 med hinvisningar.
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I Privacy International hade EU-domstolen att
bedéma huruvida Storbritanniens sikerhets- och
underrittelseorgans inhimtning och anvindning
av stora mangder uppgifter om kommunikation,
sa kallade mingddata, stred mot EU-rittens
integritetsskydd. I férenade milen La Quadrature
du Net m.fl. mot Premier ministre m.fl. och

Ordre des barreaux francophones et germanophone
and Others rorde fragorna istillet fransk samt
belgisk reglering avseende nationella krav om
lagring av data som kunde goras tillginglig for
myndigheterna. Domstolen kom i dessa mal i
huvudsak fram till att:

1. nationell lagstiftning om lagring, eller
direktdverforing av, data till en nationell
sakerhetstjdnst frin en leverantor av elektroniska
kommunikationstjinster i syfte att skydda
nationell sikerhet omfattas av EU-rittens
integritetsskydd och faller under fordragets
tillimpningsomrade,

2. undantag fran EU:s integritetsskydd ska tolkas
restriktivt och uppfylla den allminna EU-
rittsliga principen om proportionalitet. Detta
innebir i princip att:

a. lagring eller direktoverforing av trafik- och
lokaliseringsdata endast far ske under en
begrinsad tid som 4r stringt nédvindig,®

b. en mélinriktad lagring eller overforing méste
foreskrivas vilken ir begrinsad i forhillande
till objektiva och odifferentierade faktorer
gillande kategorier av personer eller genom
anvindning av geografiska kriterier.*

Utéver mojligheten att med hinvisning till
nationell sikerhet gora dessa begrinsade undantag
fran integritetsskyddet 6ppnade EU-domstolen
dven upp for vissa begrinsade mojligheter att

% Forenade milen C-511/18, C-512/18 och C-520/18, La Quadrature du Net m.fl., pp.

146-147.
4 Mal C-623/17, Privacy International.

2 Férenade milen C-511/18, C-512/18 och C-520/18, La Quadrature du Net m.fl.

% Tbid, p. 151.

4 Mal C-623/17, Privacy International, pp. 65—68 och forenade milen C-511/18,

C-512/18 och C-520/18, La Quadrature du Net m.fl., p. 147.
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gora undantag i forhallande till att bekimpa

grov brottslighet och forhindra allvarliga hot

mot allmin sikerhet.®” Hirutover finns ocksd

ett visst utrymme att utfora realtidsinsamling av
trafik- och lokaliseringsdata om den begrinsas till
personer som man har en uppenbar anledning

att misstdnka haller pi med terroristverksamhet.
Inskrinkningar i skyddet maste dock alltid kunna
prévas av en domstol eller oberoende myndighet.*
EU-domstolen ir slutligen tydlig med att det inte
ar tilldtet att uppritthélla temporira effekter av

en sadan nationell dtgird och lita detta fortga
under en forlingd eller obegrinsad tid. EU:s rigida
skydd ska ses mot bakgrund av unionens syn att
personlig integritet dr en minsklig rittighet och
att ett gemensamt skydd inom EU underlittar det
fria flodet av data pd den inre marknaden genom
att det skapar trygghet och fértroende for digitala
tjdnster.

"EU:s rigida skydd ska ses mot
bakgrund av unionens syn

att personlig integritet ar en
mansklig rattighet och att ett
gemensamt skydd inom EU
underlattar det fria flodet av
data pa den inre marknaden [...]"

Men fragan dterstir hur elektroniska data

och digitala spar pd internet forhéller sig till

EU:s yttre grinser och den inre marknaden,

och dirmed vad som hinder med skyddet for
personuppgifter om de hamnar i tredjeland. Hur
ser EU pa fria datafléden till tredjeland om de
mottagande linderna inte uppritthaller EU:s eget
integritetsskydd?

For att lite nirmare forstd hur elektroniska data,
inklusive persondata, kan réra sig inom EU och
i resten av virlden krivs en kort beskrivning

av kommunikationstjinster, plattformar och
molntjinster.
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7. Plattformar och molntjanster
Kommunikationstjinster ir i praktiken majliga

att tillhandahilla och anvinda s linge man kan
koppla upp sig pa ett fast eller mobilt nitverk
(genom master, fiber, koppar med mera) oavsett var
man befinner sig i virlden. Det finns vissa tekniska
mojligheter att begrinsa den faktiska dtkomsten
genom olika typer av spirrar och blockeringar

(till exempel brandviggar), vilket anvinds av

vissa stater for att generellt begrinsa dtkomsten

till informations- och kommunikationstjinster
utanfor nationens grinser.”’ I avsaknad av sidana
blockeringar dr det upp till staterna att genom
nationell och internationell reglering styra hur
kommunikationstjinster och persondata ska
hanteras inom och mellan staterna.

Nitoperatorer — statliga eller privata — driver och
sljer kapacitet i de fasta och mobila nitverken

och ser till att trafiken mellan fasta telefoner och
mobiltelefoner finns och fungerar samt kan erbjuda
exempelvis IP-telefoni och bredband. All typ av
tillgang till fasta eller mobila nit sker genom nigon
form av nitoperatdér med vilken personer, fysiska
eller juridiska, tecknar ett avtal for att kunna
anvinda ett nit eller en uppkoppling. Genom ett
abonnemang med en nitoperatdr kan vi med andra
ord fi tillging till olika digitala tjinster. Operatéren
har dirmed stor insyn i den trafikdata som rér

sig i nitet i férhallande till deras kunder, vilket
bland annat ir nédvindigt for att kunna fakturera
kunderna for den kapacitet de anvinder.

Anvindandet av olika digitala tjdnster sdsom
plattformar och molntjinster 6kar med stor
hastighet eftersom sadana tjanster ger méjligheter
till storre, bittre och mer avancerade resurser nir
informationsmingd och funktionskrav standigt
okar.

I princip, och mycket forenklat, innebir en
plattformstjinst en affirsmodell som méjliggor
enklare anvindning av mer eller mindre komplexa
funktioner. Tekniske sett 4r en plattform en plats

® Se forenade milen C-511/18, C-512/18 och C-520/18, La Quadrature du Net m.fl.
p. 168 diir det framgér i detalj vad som krivs for undantag frin integritetsskyddet i
forhallande dill brottsbekimpning och skydd for den nationella sikerheten.

% Tbid, p. 189.

¥ 1 Nordkorea finns en sluten version av internet som fungerar som ett nationellt
“intranidt”. Om du kopplar upp dig frin en nordkoreansk IP-adress spirrar en gigantisk
brandvigg sé att du inte kommer ut pd den ppna delen av internet, https://www.

50i2017.se/hur-fungerar-internet-i-nordkorea/.
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dir det gar att placera eller kora olika tillimpningar
eller applikationer. En plattform kan vara ett
operativsystem, ateranvindbara kodbibliotek

och mjukvarukomponenter sisom spelmotorer

och databasmotorer och dven infrastruktur som
uppfyller vissa specifikationer. Ofta star plattformar
ovanpd varandra och internet kan betraktas som
den grundliggande kommunikationsplattformen.
En plattform kan dirfor beskrivas som bade en
arkitektur och en affirsmodell.

En molntjinst ger mojlighet till lagring och
behandling av information genom internet.
Tjansten ir en typ av plattform som kan képas som
en [T-resurs. Resurser kan bestillas efter behov och
ar enkla att konfigurera, bygga ut och komma ét
via internet. Féretag — och andra aktérer — kan pa
sd sitt till marginella kostnader kopa in teknik av
hogsta kvalitet, som annars skulle vara for dyr.*®
Att anvinda sig av molntjinster frin en tredje
part, som exempelvis Microsoft eller Amazon,
innebir alltsd att man slipper bygga en egen I'T-
infrastrukeur.” Datacenter byggs runtom i virlden
och sammankopplas for att skapa skalbarhet,
driftsikerhet och lokal kapacitet.*

Plattformar och molntjinster erbjuder ett

brett spektrum av tjanster: fran virtuella
behandlingssystem till tjanster som stoder
applikationsutveckling och avancerade
virdgjinster, samt webbaserade programlésningar
som kan ersitta konventionellt installerade
applikationer pé slutanvindarnas persondatorer.
Detta omfattar en stor miangd applikationer
sisom exempelvis textbehandlingsapplikationer,
kalendrar, arkiveringssystem for onlinebaserade
dokumentarkiv, kunddatasystem och
e-postlosningar utlagda pé entreprenad.’! Olika
tjanster kan dessutom besta av sammanlinkningar
eller samarbete mellan flera leverantérer av
plattforms- och molntjinster.
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Mot denna bakgrund kan det konstateras att

det dr svart att avgora exakt vilka data som kan
komma att finnas och behandlas var, av vem och

i vilket land vid anvindandet av olika plattformar
och molntjinster. Inom EU kan data réra sig

fritt eftersom det finns gemensamma och rigida
regler for integritetsskyddet. Medlemsstaternas
mojligheter att avvika frin skyddet 4r, som vi sett
ovan, relativt begrinsade. Men vad hinder med
EU:s integritetsskydd om persondata som genereras
inom EU behandlas eller blir tillgingliga pd en
plattform eller i en molntjinst som tillhandahélls
av ett foretag som ir etablerat i tredjeland? Eller nir
ett europeiskt foretag anvinder sig av dellosningar
som tillhandahills av ett féretag etablerat i
tredjeland? Vem kan da fa tillging till data och
vilka regler giller? Den generella fragestillningen
blir alltsa hur det EU-rittsliga integritetsskyddet
ska kunna uppritthillas i férhallande till tredjeland
och vilka konsekvenser det fir om EU:s skydd inte
stricker sig dit?

"[...] det ar svart att avgora
exakt vilka data som kan
komma att finnas och
behandlas var, avvem och i
vilket land vid anvandandet
av olika plattformar och
molntjanster.”

I mélet Privacy International, som nimns ovan,
konstaterade EU-domstolen att Storbritanniens
nationella regler inte uppritthéller EU:s
integritetsskydd. Innebir detta att det fria
dataflodet mellan EU och Storbritannien maste
stoppas nir de tillfilliga reglerna som man har

kommit Gverens om upphor att gilla den 30 juni
202122

 Yttrande 5/2012 om datormoln (cloud computing), artikel 29-gruppen fér skydd av

personuppgifter, 01037/12/SV, WP 196, 1 juli 2012, s. 4.

# Se dven beskrivning av molntjinster i SOU 2021:1, delbetinkande, Siker och
kostnadseffektiv it-drift — rittsliga forutsittningar for utkontrakeering, avsnict 2.2.4.

>0 For att sikra kunders data byggs systemen redundant, det vill siga alla funktioner
dubbleras dels inom ett datacenter, dels mellan datacenter. Det innebir att kundernas
data méste vara uppdaterade pa flera stillen, med andra ord forflyttas data runt hela

tiden.

°! Yttrande 5/2012 om datormoln (cloud computing), artikel 29-gruppen, s. 4.
52 Avtal om handel och samarbete mellan Europeiska unionen och Europeiska
atomenergigemenskapen, 4 ena sidan, och Férenade konungariket Storbritannien och

Nordirland, 3 andra sidan, EUT L 444, 31.12.2020, s. 14—1462.

WWW.Ssieps.se

12 av 19



8. Integritetsskyddad data i tredjeland
Det EU-rittsliga integritetsskyddet giller

oavsett var persondata med ursprung frin EU
behandlas, det vill siga oavsett om det sker inom
medlemsstaterna eller i tredjeland. Det siger

sig dock sjilvt att det dr svért att kontrollera att
EU:s regler uppritthalls av tredjeland. Persondata
far ddrfor endast overforas till tredjeland i

det fall en adekvat skyddsnivéa uppritthalls i

det aktuella tredjelandet. EU:s krav ir att det
mottagande landet har en skyddsniva som ir
visentligen likvirdigt med EU:s integritetsskydd.
En overféring mellan EU och tredjeland
omfattas av EU-lagstiftningens begrepp
"behandling”. Behandling i detta hinseende
definieras enligt dataskyddsférordningen

som en dtgird eller kombination av dtgirder
betriffande personuppgifter eller uppsittningar
av personuppgifter, exempelvis utlimning eller
avslojande genom 6verforing, spridning eller
tillhandahallande pd annat sitt. Ingen atskillnad
gors beroende pa om verksamheten utfors inom
unionen eller har samband med ett tredjeland.>

a. Adekvat och vasentligen

likvardig skyddsniva
Overforingar™ av integritetsskyddade uppgifter
till organisationer som ir etablerade i tredjeland®
kan med andra ord enligt EU-ritten ske under
forutsittning att det gar att sikerstilla en adekvat
och visentligen likvirdig skyddsniva som finns
inom EU for sddana uppgifter i det aktuella
tredjelandet. Detta kan uppnas pé olika sitt.

EUROPAPOLITISK ANALYS
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Adekvat skyddsnivi

Kommissionen kan enligt artikel 45 i
dataskyddsférordningen besluta att ett
tredjeland generellt uppfyller kraven om en
adekvat skyddsniva vilket innebir att skyddet
ska vara visentligen likvirdigt med det som
finns i EU.*® Detta kan dven gilla for ett visst
territorium, en internationell organisation eller
en eller flera sektorer i ett tredjeland.”” Nir
kommissionen fattar ett sadant beslut tittar

den bland annat p& mottagarlandets lagar och
internationella dtaganden, vilka mojligheter den
registrerade (vars uppgifter overfors) har att fi en
rittslig prévning och om landet respekterar de
minskliga rittigheterna och de grundliggande
friheterna. Kommissionen kontrollerar ocksa att
det finns oberoende tillsynsmyndigheter som
ansvarar for att dataskyddsreglerna f6ljs och som
kan hjilpa de registrerade.’

Standardklausuler

Nir kommissionen inte har fattat ett generellt
beslut om adekvat skyddsniva kan 6verféring
endast ske om limpliga skyddsatgirder
vidtagits av personen som ir ansvarig

for overforingen av personuppgifterna.

Hir kan aktorer istillet anvinda sig av
standardiserade dataskyddsbestimmelser, si
kallade standardklausuler, som antagits av
kommissionen. Skyddet méste da genom
standardklausulerna, tillsammans med
eventuellt 6vriga ataganden, uppna ett skydd
som ir visentligt likvirdigt med det som finns

%3 C-311/18, Schrems I1, p. 82. Jfr resonemanget i SOU 2021:1, dir motsatt
tolkning synes framforas: "Det ir ocksa vir bedémning att det inte ir friga om
en tredjelandsdverforing nir personuppgifter behandlas uteslutande inom EU,
dven om den personuppgiftsansvarige eller personuppgiftsbitridet som behandlar
personuppgifterna ir bunden av tredjelands lagstiftning som innebir att denne
kan 4lidggas att limna ut uppgifter direkt till ett tredjelands myndigheter.
Tredjelandséverforingen sker forst i samband med att uppgifterna 6verfors till

myndigheter eller annan mottagare i tredjeland.”

>4 Att lta 6verfora personuppgifter frin en medlemsstat till ett tredjeland ir i sig en
behandling av personuppgifter, se mal C-362/14, Maximillian Schrems mot Data

Protection Commissioner, ECLLI:EU:C:2015:650 (Schrems 1), p. 45.

55 Tbid, p. 79.
56 C-311/18, Schrems II, p. 176.

>7 Se Integritetsskyddsmyndighetens information pa https://www.imy.se/lagar--regler/

dataskyddsforordningen/tredjelandsoverforing/hur-vet-vi-om-ett-tredje-land-har-
adekvat-skyddsniva/

%% Linder som enligt kommissionens beslut f6r nirvarande har en adekvat skyddsniva ir:
Andorra, Argentina, Bailiwick of Guernsey, Firdarna, Isle of Man, Israel, Japan, Jersey,

Nya Zeeland, Schweiz, Uruguay. Se Integritetsskyddsmyndigheten, (https://www.imy.

se/lagar--regler/dataskyddsforordningen/tredjelandsoverforing/hur-vet-vi-om-ett-tredje-

land-har-adekvat-skyddsniva/).
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inom EU. Ut6ver detta maste det finnas vissa
lagstadgade rittigheter och effektiva rittsmedel
i det aktuella tredjelandet i férhallande till de

uppgifter som 6verfors.”

* Undantag i sirskilda situationer
Om varken kommissionen har fattat ett generellt
beslut eller det finns faststillda standardklausuler
ate tillgd, kan 6verforingar till tredjeland dnda
ske om man féljer bestimmelserna som giller
vid overforingar i sirskilda situationer. Detta
innebir i korthet att den registrerade pa férhand
samtycker till Gverforingen eller att dverforingen
ir n6dvindig; 1) for att fullgora ett avtal i
den registrerades intresse, 2) i férhillande till
ett allminintresse eller 3) i férhallande till ett
rittsligt ansprak. Ytterligare mojligheter till
overforing dr om det dr nédvindigt i forhallande
till den registrerades eller andra personers
grundliggande intressen eller om Gverféringen
gors fran ett register som 4r avsett for att ge
allmin information.® Undantagen som kan
anvindas i sirskilda situationer far dock aldrig
tillimpas om de riskerar att undergriva nivan pa
skyddet f6r personuppgifter. Detta innebir att
utnyttjande av undantagen i sirskilda situationer
aldrig far leda till att grundliggande rittigheter
kan komma att krinkas.®!

En viss vigledning for hur de tre hir ovan beskrivna
undantagen bor tolkas kan hittas i EU-domstolens
avgoranden i Schrems I och 111 forhillande dill
USA.* I Schrems I ifragasatte EU-domstolen

> C-311/18, Schrems II, p. 103.
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kommissionens beslut om att USA:s sé kallade
Safe Harbor-regler kunde betraktas som att de
garanterade en adekvat skyddsniva, det vill siga en
som var accepterad av EU. Safe Harbor-reglerna
bestar av en samling frivilliga regler framtagna av
USA:s handelsdepartement om hur féretag och
organisationer ska behandla personuppgifter for
att respektera skyddet for personlig integritet.
EU-domstolen ogiltigforklarade kommissionens
beslut om att Safe Harbor uppfyllde kraven om
integritetsskydd. Detta i forsta hand eftersom
USA:s lagstiftning och rittspraxis ger den
amerikanska underrittelsetjansten ett brett
handlingsutrymme att vervaka enskilda med
utgangspunke i enskildas personuppgifter.®

Eftersom EU-domstolen ogiltigforklarade
kommissionens beslut antog kommissionen

ett nytt beslut, baserat pd det sa kallade

Privacy Shield,** som skulle garantera en

adekvat skyddsnivé f6r uppgifter som overfors
fran EU till USA. Privacy Shield innebir att
foretag som ir etablerade i USA, genom ett
forfarande om sjilvcertifiering, forklarar att de
foljer vissa principer som utfirdats av USA:s
handelsministerium vilka garanterar en adekvat
skyddsnivé for de personuppgifter som 6verfors.”
Genom Privacy Shield-beslutet infordes ocksd en
ombudsmansmekanism for att sikerstilla kraven
om ritslig provning for overforda uppgifter,
vilket saknades i forhallande till Safe Harbor. Pa
samma grunder som i Schrems I (myndigheternas
mojligheter till 6vervakning) konstaterade dock

¢ Se Europeiska dataskyddsstyrelsens riktlinjer 2/2018 f6r undantagen i artikel 49 enligt
forordning 2016/679, antagna den 25 maj 2018, dir det framgar att ”[v]id tillimpning
av artikel 49 méiste man komma ihag att enligt artikel 44 ska den dataexportor som
overfor personuppgifter till tredjelinder eller internationella organisationer dven uppfylla
villkoren i dvriga bestimmelser i GDPR. Varje behandling maste félja de relevanta
dataskyddsbestimmelserna, sirskilt artiklarna 5 och 6. Foljaktligen méste ett tvastegstest
anvindas: for det forsta maste det finnas en rittslig grund f6r behandlingen av uppgifter
som sidan, tillsammans med alla relevanta bestimmelser i GDPR. Som ett andra steg
miste bestimmelserna i kapitel V foljas.” I artikel 29-gruppens arbetsdokument, WP
114s. 9 och WP 228 s. 39, framgir att undantagen i artikel 49 i dataskyddsforordningen
aldrig far leda till en situation dir grundliggande rittigheter kan komma att krinkas.

6

Ibid, s. 3.
Mal C-362/14, Schrems I och C-311/18, Schrems I1.

6
6

R

Se mal C-362/14, Schrems I, pp. 60—64 for en beskrivning av omfattningen av

mojligheterna for USA att utéva vad man brukar kalla massévervakning.

[

AN

Privacy Shield — Skélden for skydd for privatlivet i EU och USA utgérs av principer som

utfirdats av USA:s handelsministerium och som organisationer i USA kan ansluta sig till.
% Forslag till avgorande av generaladvokat H. Saugmandsgaard Qe, foredraget den 19

december 2019 i médl C-311/18, Schrems I, pp. 33-38.
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EU-domstolen att inte heller Privacy Shield-
beslutet uppfyllde kraven pé att USA:s lagstiftning
sakerstillde en adekvat skyddsniva, eftersom USA:s
lagstiftning och praxis inte hade férindrats sedan
Schrems I-malet. Sedan Schrems-midlen ser USA:s
lagstiftning ut att ha gatt i motsatt riktning, sett
EU:s skyddsintressen, eftersom landet 2018 antog
”the CLOUD Act”.*® Denna lag ger amerikanska
myndigheter mojlighet att begira ut data frin
amerikanska molntjinstleverantorer — oavsett var
data finns lagrad rent geografisk.

"Exportoren av uppgifterna och
mottagaren av éverforingen
maste i forvag kontrollera att
den skyddsniva som kravs
enligt EU-ratten iakttas i det
aktuella tredjelandet.”

I Schrems II konstaterade EU-domstolen vidare
att ocksa anvindandet av standardklausuler

kan ifragasittas. Detta gor den eftersom
standardklausuler inte per automatik innebir att
en dverforing av persondata ir laglig. Om den
kan betraktas som laglig beror helt och hallet pa
om det aktuella tredjelandet kan leva upp till ett
skydd som ir visentligt likvirdigt med det som
finns inom EU. Om f6rhéllandena i tredjeland 4r
sidana att standardklausulerna inte kan efterlevas
av mottagarna av persondata ska overforingar inte
tillatas och avbrytas.”” Exportoren av uppgifterna
och mottagaren av overféringen maste i forvig
kontrollera att den skyddsniva som krivs enligt
EU-ritten iakttas i det aktuella tredjelandet.
Mottagaren ir skyldig att informera exportdren
om mottagaren inte kan iaktta de standardiserade
skyddsklausulerna, varmed exportoren i sa fall
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maste avbryta 6verforingen av uppgifter och/eller
hiva avtalet med mottagaren.

b. Grunder for adekvat skyddsniva i enlighet
med EU:s rattspraxis

For att en adekvat skyddsnivé ska anses foreligga

miste skyddet i tredjeland vara visendligt likvirdigt

med det som garanteras enligt EU-ritten.®® Enligt

EU-ritten krivs i princip att:

* det méste finnas en legitim och laglig grund for
hur personuppgifter behandlas,

* var och en ska ha ritt att fi tillging till insamlade
uppgifter som ror honom eller henne,

* ett f6rbud giller mot generell och odifferentierad
lagring eller 6verféring till myndigheter — dven
i syfte att bekimpa grov brottslighet och/eller
skydda den nationella sikerheten,”

* realtidsinsamling av trafik- och lokaliseringsdata
ar begrinsad till situationer dir det finns
ett allvarligt hot mot nationell sikerhet
och far endast réra personer dir det finns
en uppenbar anledning till misstanke om
terroristverksamhet,”®

* malinriktad lagring av trafik- och
lokaliseringsdata ir tilliten endast under en strike
begrinsad tidsperiod och maste vara begrinsad
i forhallande till objektiva och odifferentierade
faktorer med avseende pa kategorier av
personer eller genom anvindning av geografiska
kriterier,”!

¢ det maste finnas effektiva rittsmedel for att
uppritthélla integritetsskyddet.

6 Clarifying Lawful Overseas Use of Data Act, https://www.congress.gov/bill/115th-

congress/house-bill/4943.

7 Schrems I, p. 68. Se dven Europeiska dataskyddsstyrelsen, Vanliga frigor om EU-
domstolens dom i mal C-311/18 — Data Protection Commissioner mot Facebook

Ireland och Maximillian Schrems, 24 juli 2020, (https://edpb.curopa.cu/our-work-
tools/our-documents/ohrajn/frequently-asked-questions-judgment-court-justice-

european-union_sv).

8 C-311/18, Schrems II, p. 96. For kopplingen mellan vad som kan anses acceptabelt inom EU med
de krav som stills pd regleringen i tredjeland for att tillita dverforing till tredjeland, se Europeiska
dataskyddsstyrelsens rekommendationer 02/2020 om europeiska nédvindiga garantier for

overvakningsatgirder, 10 november 2020, p. 34.
 Ibid, jfr resonemanget i pp. 172-173.

7% Forenade malen C-511/18, C-512/18 och C-520/18, La Quadrature du Net m.fl., pp. 172 och 192.

7t Mal C-623/17, Privacy International, p. 65—68.

WWW.Ssieps.se

15av 19


https://www.congress.gov/bill/115th-congress/house-bill/4943
https://www.congress.gov/bill/115th-congress/house-bill/4943
https://edpb.europa.eu/our-work-tools/our-documents/ohrajn/frequently-asked-questions-judgment-court-justice-european-union_sv
https://edpb.europa.eu/our-work-tools/our-documents/ohrajn/frequently-asked-questions-judgment-court-justice-european-union_sv
https://edpb.europa.eu/our-work-tools/our-documents/ohrajn/frequently-asked-questions-judgment-court-justice-european-union_sv

c. Rekommendationer fran

Europeiska dataskyddsstyrelsen
Mot bakgrund av Schrems II-avgdrandet
presenterade Europeiska dataskyddsstyrelsen i
bérjan av november 2020 nya rekommendationer
avseende internationella éverforingar av
personuppgifter till tredjeland.”” Europeiska
dataskyddsstyrelsen ir ett oberoende europeiskt
organ bestiende av foretridare for nationella
dataskyddsmyndigheter och Europeiska
datatillsynsmannen som bland annat kan utfirda
rekommendationer for att ge hjilp och vigledning
till dataexportorer. Dataskyddsstyrelsen ska bidra
till en enhetlig tillimpning av dataskyddsregler
inom hela EU samt frimja samarbete mellan EU:s
dataskyddsmyndigheter.

I korthet innebir dataskyddsstyrelsens
rekommendationer att det krivs en hog
kunskapsniva hos dataexportorer. De har i sin tur
ett stort ansvar for att kontrollera att det EU-
rittsliga skyddet for personuppgifter uppritchalls
om personuppgifter hamnar i tredjeland.

Rekommendationerna ir uppbyggda i sex steg dar
dataexportdren ir skyldig att:

1. ”kinna till sina 6verféringar” genom att
kartligga alla 6verféringar av personuppgifter
till tredjeldnder, inklusive vidarebefordran till
underbitriden och minimera 6verféringar,

2. vilja lamplig skyddsmetod fran
kapitlet om tredjelandsoverforingar i
dataskyddsforordningen, hélla uppsyn over att
adekvansbeslut uppritthalls, om inget sidant
beslut finns,

a. kompensera med exempelvis
standardklausulavtal, bindande foretagsregler,
uppforandekoder, certifieringsmekanismer
eller ad hoc-avtalsbestimmelser, eller

b. anvinda de undantag som finns i artikel 49
i dataskyddsforordningen (samtycke och
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fullgorande av avtal, vilket dock ska tolkas
restriktivt och far inte undergriva skyddet),

3. bedoma om nagot i det aktuella tredjelandets
lagar eller praxis kan paverka effektiviteten av
vald skyddsitgird. Detta innebir att skyddet
i huvudsak maste vara likvirdigt med det som
garanteras i EU (sirskilt bér uppmarksammas
om det finns lagar som gor det mojlige
for myndigheter att begira ut dverférda
personuppgifter, i forhallande till exempelvis
nationell sikerhet, brottsbekimpning eller
myndighetstillsyn),”

4. genom kompletterande atgirder sikerstilla
EU:s skyddsniva f6r personuppgifter sisom av
teknisk, avtalsmissig natur eller av organisatorisk

karaketir,
5. implementera skyddsitgirderna,

6. lopande omvirdera och uppmirksamma
lagstiftning som kan paverka effektiviteten av
atgirderna.

Sammanfattningsvis kan konstateras att EU-
ritten ir tillimplig vid 6verforing av persondata,
i kommersiellt syfte, mellan ett foretag i EU

till ett foretag som @r etablerat i tredjeland.
Tredjeland behover dock inte forhilla sig till om
en atgird avser att skydda nationell sikerhet inom
ramen for statlig verksamhet. Detta faller sig
naturligt eftersom artikel 4.2 FEU, som f6rdelar
ansvaret mellan EU och medlemslinderna,

bara giller for EU:s medlemsstater. Tredjeland
miste alltid uppfylla kraven om att en nationell
dtgird dr strike nédvindig och proportionerlig

i férhillande till undantag fran det EU-rittsliga
integritetsskyddet for att verforingar ska fa

ske. I det fall kommissionen inte antagit ett
beslut om adekvat skyddsniva i férhallande till
ett tredjeland kan faststillda standardklausuler
anvindas eller undantag i sirskilda situationer.
For att dataexportorer ska kunna anvinda denna

mojlighet méste de dock uppfylla de strikta krav

72 Europeiska dataskyddsstyrelsens rekommendationer 01/2020 om dtgirder som komplement
till dverféringsverkeyg for ate sikerstilla dverensstimmelsen med EU-nivan for skydd av

personuppgifter, antagna den 10 november 2020.

73 1 linder dir myndigheter kan begira ut personuppgifter ir det avgdrande huruvida
sidana befogenheter ir begrinsade till vad som ir nddvindigt och proportionerligt i ett
demokratiskt samhille. Detta méste bedémas enligt EU-standard med beaktande av

artiklarna 47 och 53 i stadgan.
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som satts upp i Europeiska dataskyddsstyrelsens
rekommendationer.

Gillande situationen i Schrems I och II och
mojligheterna till fortsatta dverforingar till foretag
etablerade i USA Aterstar fér den nationella
domstolen i mélet att avgdra om de amerikanska
reglerna kan anses som strikt nddvindiga och
proportionerliga i forhallande till nationell
sikerhet. Om sd inte 4r fallet maste verforingarna
till amerikanska foretag stoppas. I enlighet med
EU-domstolens dom i Privacy International synes
detsamma gilla i férhéllande till 6verforingar av
persondata till Storbritannien efter den 30 juni
2021, da avtalet mellan EU och Storbritannien
anses innebira ett sikerstillande av fria datafléden
mellan parterna.”

9. Skillnader vid éverforing

mellan medlemslanderna

och mellan EU och tredjeland
EU-domstolen har i sin rittspraxis konstaterat att
nivan avseende integritetsskyddet f6r uppgifter
hirrérande fran personer i EU maste kunna
uppritthallas och vara visentligen likvirdigt
med det inom EU oavsett var persondata
hanteras i virlden. Férenklat uttrycke innebar
detta att uppgifter som faller under det EU-
rittsliga integritetsskyddet, som hanteras bade
inom EU eller i tredjeland, ska vara skyddade
frin nationella atgirder som innebir att
tjansteutdvare pa ett generellt och odifferentierat
sdtt tvingas att systematiskt lagra eller overfora
integritetsskyddade uppgifter som dirmed kan
anvindas av myndigheter.”” Lagring och éverforing
kan i undantagsfall under en mycket begrinsad tid
tillitas om den 4r mélinriktad, strikt nédvindig
och begrinsad till vissa utpekade personer i syfte att
bekimpa brottslighet och/eller skydda nationella
sikerhet. I princip fir det inte férekomma nigon
form av allmin massévervakning av personer dven
om det ror nationell sikerhet.

EUROPAPOLITISK ANALYS
Mars 2021 :4epa

Det finns vissa skillnader mellan hur regleringen
och EU-domstolens praxis slar 4 ena sidan inom
den inre marknaden och 4 andra sidan i férhallande
till tredjeland. Reglering av statlig verksamhet
tillhor uteslutande varje medlemsstats eget ansvar
och faller utanfor fordragets tillimpningsomréde.
Medlemsstaternas eventuella undantag fran skyddet
behéver dirfor inte beakta dataskyddsférordningen
eller e-dataskyddsdirektivet eller uppfylla det
EU-rittsliga proportionalitetskravet for att
datafloden ska vara tillitna enligt EU-rdtten mellan
medlemsstaterna.

For att 6verforingar ska fa ske till tredjeland maste
ddremot alla eventuella undantag som gors frin det
EU-rittsliga integritetsskyddet i det landet uppfylla
den EU-rittsliga proportionalitetsbeddmningen,
oavsett om det ror statlig verksamhet. Detta
innebir att integritetsskyddade uppgifter med
ursprung i EU exempelvis har ett uttalat skydd
mot oproportionerlig signalspaning i tredjeland,
men inte i medlemsstaterna. En annan tydlig
skillnad ar att medlemsstaterna kan stillas infor
EU-domstolen och i forlingningen démas till ate
betala boter och/eller vite nir de bryter mot det
EU-rittsliga integritetsskyddet, medan éverforingar
till tredjeland istillet méste stoppas’® om ett
visentligen likvirdigt skydd med det som finns
inom EU inte uppritthalls.

"I princip far det inte
féorekomma nagon form av
allman massovervakning av
personer dven om det ror
nationell sakerhet.”

7% Se information fran Integritetsskyddsmyndigheten, (https://www.imy.se/lagar--regler/

dataskyddsforordningen/tredjelandsoverforing/) och Europeiska dataskyddsstyrelsen,
Statement on the withdrawal of the United Kingdom from the European Union,

adopted on 15 December 2020, updated on 13 January 2021. Avtalet utgdr inte ett
beslut om adekvansniva utan en tillfillig losning i avvaktan pa ett sidant beslut.

7> Forenade mélen C-511/18, C-512/18 och C-520/18, La Quadrature du Net m.fi., p.

138.

76 Av relevant nationell myndighet i den medlemsstat dir persondataskyddet ifrigasitts,

se Mal 311/18, Schrems I, p. 121.
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10. Slutsats

Datafléden, en av framtidens viktigaste tillgangar,
har idag antagit nya former. Det innebir att data
inte alltid "flodar” eller skickas mellan foretag
over nationella grinser utan snarare “existerar” i
obestimd form pa en obestimd plats och kan vara
tillginglig och anvindas av flera aktérer samtidigt.
Vidare ir digitala virdekedjor ofta globala:
plattforms-, moln- och applikationstjinster med
ursprung i olika linder 4r nira sammankopplade
och beroende av varandra. Hinder mellan

linder for fria datafloden kan dirmed himma
utvecklingen och utbytet av digitala tjinster som
skapar tillvixt, innovation och konkurrenskraft.
Det kan samtidigt vara svart att avgora vilket
foretag i vilken stat som ansvarar och/eller hanterar
specifika data, vilket i sin tur skapar osikerhet
avseende vilket land som reglerar tillgangen till
exempelvis integritetsskyddade data. Tillgang till
integritetsskyddade data kan vara enormt viktig for
stater i deras brottsbekimpande verksamhet och
for att skydda nationell sakerhet. Malkonflikter
mellan fria datafloden, integritetsskydd och
mojligheter att gora undantag frin skyddet har
uppstatt nir EU méste begrinsa datafloden till
vissa utpekade tredjelinder som inte uppritthaller
samma integritetsskydd som EU. Vidare hindras
medlemsstaterna frin att gora vissa undantag fran
skyddet f6r att bekimpa grov brottslighet och
skydda nationell sikerhet.

Nir exempelvis linder som USA och i framtiden
kanske Storbritannien inte uppritthaller ett
integritetsskydd som ir visentligt likvirdigt med
det inom EU — eftersom de dr mer tillitande 4n
EU vad giller tillging till integritetsskyddade data

i syfte att bekdmpa grov brottslighet och skydda
nationell sikerhet — kraver EU-ritten att datafloden
till dessa linder begrinsas eller helt stoppas. For att
detta inte ska ske maste antingen EU sinka sina
krav pa integritetsskyddet eller tredjeland hoja sitt
skydd. Alternativet skulle annars vara att EU skapar
sitt eget dataomrade, med nagon form av barriidr
mot tredjeland, vilket exempelvis kommissionir

Thierry Breton har framhillit som en majlighet vid
flera tillfillen.””
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Den springande punkten synes hir vara hur
fortroende mellan linder kan byggas upp
gillande avvigningen mellan integritetsskydd och
mojligheterna att anvinda integritetsskyddade
uppgifter i syfte att bekimpa grov brottslighet
och for att skydda nationell sikerhet, vilket ar
nira kopplat till nationellt sjilvstyre och identitet.
En 16sning verkar ligga i att komma fram till en
gemensam global syn pé hur balans kan uppnas
mellan integritetsskydd och undantag i syfte att
bekidmpa grov brottslighet och skydda nationell
sikerhet, allt for att skapa fortroende mellan
linderna och undvika geografiska begrinsningar av

datafloden.

EU:s integritetsskydd bor inte heller utarma
mojligheterna f6r medlemsstater att bekimpa
brottslighet och skydda nationell sikerhet. EU-
domstolen har konstaterat att férdraget omfattar
och begrinsar nationella regler som innebir
undantag frin integritetsskyddet i syfte att bekimpa
grov brottslighet och skydda nationell sikerhet

nir de 4r riktade mot tjansteutdvare. Brottslig

och samhillsfarlig verksamhet pa internet okar
standigt och det maste finnas effektiva metoder

att kunna stoppa detta. Det dr dirfor vikeigt ate
EU tar ansvar for att gora en tydlig, relevant och
vil balanserad avvigning mellan integritetsskyddet
och mojligheterna f6r medlemsstaterna att utéva
en effektiv brottsbekdmpning och skydda nationell
sakerhet.

"Hdga och ibland nastintill
ouppnaeliga krav stalls pa
féretag som ar ansvariga for
integritetsskyddade uppgifter.”

S& som EU-ridtten utvecklats har mélkonflikterna
— mellan fria datafloden, integritetsskydd

och undantag frin skyddet med hinvisning

till brottsbekimpning och skydd av nationell
sakerhet — skapat stora svarigheter for bade
foretag och medlemsstaterna. Hoga och ibland
nistintill ouppndeliga krav stills pd foretag som
dr ansvariga for integritetsskyddade uppgifter.

77 Scott, M. och Manancourt, V., Facebook to stop moving data from EU to US: 5 things
you need to know — Here’s what the pending decision means for transatlantic relations,
POLITICO, 2 september 2020, https://www.politico.cu/article/facebook-data-ireland-

privacy/
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Foretag som exempelvis anvinder olika plattforms-
och molntjinster méste enligt EU-rétten ha full
kontroll gillande nir, hur och vilka uppgifter

som kan komma att hanteras var, eftersom det
finns olika férutsittningar fér behandling av
integritetsskyddade data inom och utanfor EU.
Foretagen méste kunna sikerstilla att beslut

om adekvat skyddsniva finns och uppritthélls

i alla linder dir olika uppgifter kan komma att
behandlas av olika inblandade féretag eller, om

ett sidant generellt beslut inte finns, anvinda
standardklausuler och se till att de uppritthaller
ritt nivé eller, om varken ett generellt beslut

eller standardklausuler finns, anvinda undantag

i sarskilda situationer. Detta giller i forhallande

till varje aktuell uppgift i varje aktuellt land.
Integritetsskyddade uppgifter frin EU far inte
hamna hos ett foretag etablerat i ett tredjeland som
utdvar nigon form av massovervakning.

Med tanke pa hur plattforms-, molns-,

och applikationstjinster dr uppbyggda och
sammanvivda med varandra, och genom olika
samarbete mellan foretag i olika linder, kan detta

WWW.Ssieps.se
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bli ytterst svart. For medlemsstaterna innebir
uttolkningen av EU-ritten att utrymmet for

att gora undantag fran integritetsskyddet starke
begrinsar deras mojligheter att fa tillgang till
skyddade uppgifter i syfte att bekdmpa grov
brottslighet och skydda nationell sikerhet. De
kriterier som medlemsstaterna maste uppfylla enligt
EU-domstolens praxis 4r sniva, snariga och inte
alltid effektiva for att uppna 6nskat syfte.

Om regelverket ska fungera for onskat syfte maste
EU ta ansvar for att skapa tydlighet, balans och
effektivitet for bade féretag och medlemsstater.

For det forsta méaste EU sikerstilla fria datafléden
bide inom EU och till tredjeland genom att driva
fram en gemensam syn med andra linder avseende
integritetsskyddet. Foretag som utvecklar och
anvinder digitala jdnster behover kunna forlita sig
pa tydliga och enkla regelverk som inte i onédan
begrinsar fria datafléden. For det andra maste EU
ge tydlig vigledning och tillrickligt utrymme f6r
medlemsstaterna nir de vill géra undantag frin
integritetsskyddet for att bekdmpa grov brottslighet
och skydda nationell sikerhet.
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